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1 EINLEITUNG

Diese Bedienungsanleitung beschreibt die Inbetriebnahme der Switche und die Konfiguration
der wichtigsten Grundfunktionen.

Der Nutzer dieses Handbuch sollte folgende Kenntnisse aufweisen:

1 Installations- und Handhabungskenntnisse lber elektronische Geréate

1 Vertrautheit mit Computersystemen

1 Kenntnisse uber Local Area Networks (LANs) und Basiswissen tber IP-Kommunikation
1 Umgang mit einem Webbrowser

1.1 Inhalt
Das Bedienungshandbuch ist in folgende Bereiche unterteilt:

1.Einleitung
2.Inbetriebnahme der Switche
3.Diagnostik-Mdglichkeiten und Firmware-Upgrade

1.2 Uber uns

Uberall dort, wo Videodaten in Netzwerken mit hochster Qualitat prompt und sicher iibertragen
werden missen, sorgt barox Kommunikation mit seinen POWERHAUS Switchen fur
wegweisende Verbindungen.

barox plant, koordiniert und liefert einfache Punkt-zu-Punkt-Verbindungen genauso wie
ausgedehnte Netzwerke fur Multicast-Anwendungen.

1.3 Web-Seite

Informationen Uber die gesamte Switch-Produktlinie sowie die Links zum Herunterladen von
Datenblattern, Dokumentationen und aktueller Firmware stehen auf unserer Web-Seite
www.barox.ch zur Verfiigung.

1.4 Support

Bei mdglichen Problemen oder Rickfragen zur Konfiguration der Switche stehen Ihnen unsere
POWERHAUS Partner zur Verfigung.

2 Kurzbeschreibung

Alle RY-Switche sind Full-Gigabit IP-Switche mit Funktionen fir Layer 2/2+, unterschiedlicher
Anzahl optischer und elektrischer Ports. Sie kdnnen verwaltet werden und unterstitzen je nach
Modell bis zu PoE++.

2.1 Besonderheiten fiir Videonetzwerke

i Aktive Uberwachung der Kamera

Vom Switch Uber PoE gespeiste Kameras werden dauernd Uberwacht. Bei einem Kameraausfall
startet der Switch die Kamera selbstandig wieder neu. Gelingt dies nicht, setzt der Switch eine
Alarmmeldung tGber SNMP ab.

i Aktive Uberwachung der PoE-Speisung
Wird z.B. durch eine defekte Kamera zu viel Leistung vom Switch verlangt, alarmiert der Switch
Uber SNMP.

i Aktive Verwaltung der PoE-Leistung
Beim Start des Switches konnen die einzelnen PoE-Ports zeitversetzt gestartet werden, um eine
Uberlastung der PoE-Netzteile zu verhindern.

barox Kommunikation 5


http://www.barox.ch/

i Weitere nutzliche Eigenschaften

Jumbo Frames mit bis zu 9.600 Bytes werden bei 1 Gbit/s und auch bei 100 Mbit/s unterstitzt.
Portsicherheit durch MAC-Adresseneinschrankung sowie IP-Erkennung.

Einlesbarkeit bzw. Bereitstellung von Zertifikaten.

Extra hohe Backplane Leistung fur ruckelfreie Videoubertragung bei voller Portbelegung.

Per Knopfdruck (Frontseite) erkennbar, welche Ports PoE beziehen.

2.2 DMS (Device Management System)

Der Switch besitzt ein integriertes Netzwerkiiberwachungs- und Steuerungssystem, dass

dem Nutzer auf sehr einfache Weise einen guten Uberblick (iber das gesamte Netzwerk gibt.
Die Ansicht der Netzwerktopologie erlaubt einen schnellen Uberblick auf alle im Netzwerk
vorhandenen Switche und Endgerate wie z.B. IP-Kameras oder Server mit Angabe der IP-
Adresse, der Gerateart und -bezeichnung. Es kénnen Grundriss- und Umgebungsplane als
Hintergrundbilder hinterlegt werden, mit denen der Nutzer auch ohne Kenntnisse der IP-Struktur
schnell auf bestimmte Netzwerkgerate zugreifen kann.

Fertig erstellte Plane kdnnen wieder exportiert und Dokumentationsunterlagen beigelegt werden.

3 Inbetriebnahme

Die Switche kénnen mittels Webbrowser konfiguriert werden. Hierflir kann der PC/Laptop an
einem beliebigen RJ45-Port angeschlossen werden. Zu beachten ist, dass sich der PC/Laptop
mit der IP-Adresse im gleichen Netzwerk-Segment befindet wie der Switch. Zum Bsp.:
192.168.1.111

Alternativ kénnen die Switche auch Uber CLI (Consolen-Port) konfiguriert werden. In dieser
Dokumentation wird die Konfiguration des Switches mittels Webbrowser erklart.

3.1 Werkeinstellung und Login
Ab Werk haben die Switche folgende Einstellungen:

IP-Adresse: 192.168.1.1
Subnetz-Maske: 255.255.255.0
Benutzer: admin
Passwort: admin

Durch Eingabe der IP-Adresse des Switches (192.168.1.1) direkt im Webbrowser wird die
Verbindung zum Switch hergestellt. Die Anmeldung erfolgt mittels Eingabe des Benutzernamens
und des Passworts.

« ¢ o 192.168.1.1 nmo =
£ Maitbescht ) Ersme Scheite
> barox
T TR

Nach erfolgreichem Login wird automatisch die Seite ASystem Informationfiangezeigt. Dort sind
die wichtigsten Angaben zum Switch ersichtlich.
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3.2 Systeminformation

Auf dieser Seite sind die wichtigsten Angaben zum Switch ersichtlich.

RY-LGSP2R-52/740 * s (e
« c o D 1921681, . o noe®
T Maistoesucnt @ Erste Schritte
> barox=E Sl
RY-LGSP28-52/740 System Information @ Systeminformation
Switch DMS Auto-refresh Refre
¥ By i Model Name RY-LGSP28-52/740 il
> System Information
» P Address ¢ System Description 52-Port GbE L2+ Managed PoE Switch
> System [imo Location
» LLDP <
» UPnP Contact
*» Port Management £ Ssystem Name RY-LGSP28-52/740
YiReE Nanagetoent % System Date 2016-01-01T00:09:01+00:00
» VLAN Management <
System Uptime 00:09:25
» QoS <
> Spannlng Tiee ¢ Bootloader Version V1.05
» MAC Address Tables ¢ Firmware Version v8.40.1197 2019-06-28 2
» Multicast < Hardware Version vigz (3
» DHCP € Mechanical Version v1.01
» Securlty € serial Number A153119AR3400024
»:Access Conlrol © MAC Address 38.b8-eb-22.¢828 (4
Legende:
1. Modellname des Switches
2 Firmware-Version
3. Hardware-Version
4 MAC-Adresse
3.3 Feste IP-Adresse vergeben oder DHCP
Im ersten Schritt muss dem Switch eine IP-Adresse zugewiesen werden. Hierfur wird
in der Baumstruktur der Menupunkt ASwitch/System/IP Address/Settingsfigewahlt.
> barox=Ek "o o

RY-LGSP28-52/740  Settings

Switch DMS
IPv4 DHCP Client Enable
» System bt
> System Intormation IPv4 Address
» |P Address 5
Subnet Mask
> Settings
> Advanced Setfings Gateway
> Status
> System Time DNS Server
» LLDP <
> UPnP

Feste |IP-Adresse

Im oberen Bild sieht man, dass der Switch die IP-Adresse 192.168.1.1, die Subnetzmaske 24
(255.255.255.0) und als Gateway die IP-Adresse 192.168.1.254 hat.

Soll dem Switch eine neue IP-Adresse zugewiesen werden, ist die bestehende IP-Adresse zu
Uberschreiben und mit durch einen Klick auf die Schaltflache AApplyfizu bestatigen. Das Gleiche
gilt, falls die Subnetzmaske oder Gateway-Adresse gedndert werden muss.
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DHCP

Wird der Switch in einem Netzwerk integriert, in dem ein DHCP-Server die IP-Adressen vergibt,
muss der Schiebeschalter APv4 DHCP Client Enablefiauf Aonfiumgestellt werden.

Der DHCP-Server im Netzwerk weist dem Switch eine IP-Adresse im vordefinierten Bereich zu.
Um nun die erhaltene IP-Adresse ausfindig zu machen, gibt es zwei Méglichkeiten:

a) Software-Tool, zum Bsp.: SoftPerfect Network Scanner
https://www.heise.de/download/product/network-scanner-13270

b) Konsolen-Port

Hierfur kommt das mitgelieferte Konsolen-Kabel zum Einsatz. Der Konsolen-Port am Switch ist
eine RS232-Schnittstelle. Es wird also ein PC/Laptop mit einer seriellen Schnittstelle oder einem
USBi RS232-Wandler bendtigt.

Als Software empfehlen wir 2uTTyfi um den Switch via CLI-Port zu konfigurieren.
http://www.chip.de/downloads/PuTTY 12997392.html

Die CLI-Schnittstelle hat ab Werk folgende Einstellung:

Bitrate: 115'200
Daten-Bits: 8
Paritat: keine
Stop-Bits: 1
Flusssteuerung: keine

Ist die Verbindung Uber die serielle Schnittstelle hergestellt, ist eine Anmeldung mit
Benutzernamen und Passwort erforderlich.

Mit nachfolgendem Befehl kann die IP-Adresse erfragt werden:
RY-LGSP28-52/740# show ip interface brief

EP COM3 - PuTTY - O X

c Wichtig: die Anderung muss nun definitiv gespeichert werden.

Hierfur via Web-Browser mit der neuen IP-Adresse auf den Switch zugreifen und oben rechts auf
das Diskettensymbol klicken.
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3.4 Uhrzeit einstellen

Die Systemuhrzeit der barox Switche kann manuell eingestellt oder mittels NTP-Server
eingelesen werden. Sinn und Zweck der Uhrzeitdefinition ist das Log-File. Bei einer Fehler-
meldung wird der Eintrag im Log-File mit einem Zeitstempel ergénzt, so dass Stérungs- und
Fehlerzeiten genau hinterlegt und mogliche Ursachen lokalisiert werden kénnen.

3.4.1. Lokale Einstellungen

Im Menupunkt éSystem/System Timefiwird als AClock SourcefiAUse Local Settingsfigewahlt. Im
Feld unterhalb ASystem Datefiwird dann, entsprechend der Formatvorgabe, das Datum und die
Uhrzeit manuell eingetragen und mit der Schaltflache AApplyfibestéatigt.

C Bei einem Neustart des Switches geht die Uhrzeit verloren und muss wieder neu
konfiguriert werden, da der Switch nicht tiber eine Stitzbatterie verfugt.

> barox =& S
RY-LGSP28-52(740  Time Configuration Brome
Switch DMS 5
Time Configuration
» Systam X
> System Informaton Clock Source
> P Agdress <
System Date 2019-09-26 16.44.01 ( yyyy-mm-dd htumm.ss )
> System Time
» LLOP 3

Time Zone Configuration
» UPar

» Port Management < Time Zone GNIT401.00) Erussels, Copsanugen. Madid, Pars
ement ¢
POE Mastory Acronym (0 - 16 characters )
» VI AN Management ¢
» QoS § Daylight Saving Time Configuration
» Spanining Tree S
» MAC Address Tables € Daylight Saving Time
» Multicast < Start Time settings
» DHCP 1 Month Jur
» Sorintu <

3.4.2. NTP (Network Time Protocol)

Das Network Time Protocol ist ein Standard zur Synchronisierung von Uhren in Computer-
systemen Uber paketbasierte Kommunikationsnetze.

Da die Zeitserver in der Regel die Greenwich Mean Time ausgeben, muss entsprechend
die ATime Zonefigew&hlt werden, damit a) die Uhrzeit stimmt und b) die Sommer-/Winterzeit
korrekt umgestellt wird.

Die Konfiguration erfolgt in zwei Schritten.

Im ersten Schritt muss als Zeitquelle (Clock Source) AUse NTP Serverfigewéahlt werden. Somit
wird das Icon rechts oben in der Maske AConfigure NTP Serverfaktiv.

Mit einem Click auf dieses Symbol gelangt man zur Eingabemaske (2. Schritt).
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> barox=E Hew
RY-LGSP28-52/740 NTP Configuration B¥ers - T = Sywreen Tooe

Switch DMS

NTP Time-Sync Interval

» System ot

> System mformation Server 1 13 06 45

> If* Avdross. < Server 2

» System Nime

» LLOP < Server 3

> UPaP
Y Server4

» Porl Managament

5
» PoE Management o

<
<
» VLAN Management ¢
» QoS <

Soll die Uhrzeit von einer bestimmten Quelle, zum Beispiel von einem Zeitserver, NTP-Server
oder einer Firewall etc. bezogen werden, ist die entsprechende IP-Adresse im Feld AServer 1fi
einzutragen. Nur so wird sichergestellt, dass der Switch die IP-Adresse auch erreichen kann.
Es kénnen bis zu 5 Quellen definiert werden.

Mit ANTP Time-Sync Intervalfiwird definiert, in welchen Zeitabstanden die Uhrzeit synchronisiert
werden soll. Méglich sind 5, 10, 15, 30, 60 und 120 Minuten.

Falls im eigenen Netzwerk keine Zeitquelle zur Verfugung steht und eine externe Quelle via
Internet bezogen werden soll, kann auch ein externer NTP-Server direkt eingetragen werden (wie
zum Beispiel 213.209.109.45 von http://www.pool.ntp.org/de/).

Sobald der Switch Uhrzeit und Datum beziehen kann, wird die korrekte Uhrzeit im Feld ASystem
Datefidargestellt.

3.5 Port-Konfiguration

Die Ports sind ab Werk auf Auto-Modus eingestellt. Autonegotiation bezeichnet ein Verfahren,
das zwei miteinander verbundenen Ethernet-Ports erlaubt, die maximal mégliche Ubertragungs-
geschwindigkeit und das Duplex-Verfahren selbststéandig miteinander auszuhandeln und zu
konfigurieren. Das Verfahren gilt nur fir Twisted-Pair-Kabel i nicht flur Glasfaserverbindungen.

Trotzdem kann es vorkommen, dass das Endgerat nicht richtig erkannt wird. Dies kommt ab
und zu bei Kameras mit 100 Mbit/s Interface vor. In diesen Fallen muss der Port manuell auf
100 Mbit/s eingestellt werden.

Soll ein Port aus Sicherheitsgriinden nicht nutzbar sein, kann er auch ganz ausgeschaltet
werden. Hierfir ist der Konfigurationsmodus auf Aisabledfizu setzen.

(2 IS

RY-LGSP28-52/740  Ports Configuration P ‘ot Confpsearior
Switch DMS (ke
» System o

* Porl Managemenl i
) Port Contguration Port Description Link Status Mode Rx Status Tx Status Mode Maximum Frame Size

Speed Flow Control

2 Port Statrstics.
» SFP Portinto
» Energy EMciert Ethemet 1
» Link Aggregation
# Loop Protection

16K Aute ~ o off

@

Down Auto ~| off off 0240
» LOLD

Dowm Aut D ot oft

oown I o on w2t

* PoF Management

» VLAN Managemenl
*» QoS

» Spanning Tres

* MAC Address Tables
» Multicast

Down

R AL R A R A AN

'

Down GhpeF oft of o240
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3.5.1. SFP-Port

Die SFP-Ports verfugen auch tber einen Auto-Modus. Dieser unterscheidet sich vom
Autonegotiation der Kupfer-Ports. SFP-Ports kdnnen mit Autonegotiation nur die Uber-
tragungsgeschwindigkeit erkennen und unterstiitzen nur Full-Duplex.

Es kann vorkommen, dass der Switch einen SFP-Transceiver nicht richtig erkennt (ob es eine
100M oder eine 1000M-Variante ist) und dieses deshalb nicht funktioniert. In diesem Fall muss
die Datenrate am Port manuell konfiguriert werden.

49 O Down 10Gbps FDX v| off off 10240

50 . Down | 10Gbps FOX “| off off 1024
Disak

51 =) Down Auto off off 10240
1Gbps FOX
10Gbps FOX

52 . Down off off 1024

Die SFP-Ports der Switche sind nicht codiert. Das heil3t, es kbnnen auch SFPs anderer
Hersteller eingesetzt werden, jedoch ohne Funktionsgarantie.

Das barox Sortiment umfasst SFPs fir Multi- und Singlemode Fasern mit 100 Mbit/s, 1 Gbit/s
oder 10 Gbit/s Ubertragungsgeschwindigkeit. Die mdglichen Distanzen variieren je nach
Fasertyp und Ubertragungsgeschwindigkeit zwischen 550 m und 120 km.

c Siehe http://www.barox.ch/cm/produkte/product/ip-produkte/zubehoer/ac-sfp

3.6 Benutzername und Passwort &ndern

barox Switche bieten die Moglichkeit, mehrere Nutzer mit unterschiedlichen Berechtigungen
zu generieren. Es kdnnen bis zu 15 verschiedene Level definiert werden.

Level 15 ist der héchste Level und fir Administratoren gedacht.

> barox=E ke
RY-LGSP28-52/740 | Account Configuration @ipme
Switch DMS
User Name Privilege Level
» System :
admin 15

» Port Management

» PoE Management

» VLAN Management
» QoS

» Spanning Tree

» MAC Address Tables
» Multicast

» DHCP

i, R A, S SR SR S

<

» Security
» Management ¥:
3 Account
> Prviiege Levels
» Auth Method

Mit AAdd New Userfikann ein weiterer Benutzer generiert werden. Zu definieren sind der Name
des Benutzers, das Passwort und das Berechtigungsniveau.
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R ec

RY-LGSP28-52/740 Add Account B

Switch DMS a
Account Settings

» System <
User Name

*» Port Management £
» POE Management < Password
» VLAN Management ¢

Password (again)

» QoS €
¥ Spanding Tree . Privilege Level
» MAC Address Tables <
» Multicast s
» DHCP <
» Securlty o
» Management v

> Account

> Prvilege Levels

> Auth Method

Im Menipunkt Arivilege Levelsfikann nun die genaue Berechtigungsvielfalt des neuen
Benutzers definiert werden.

Im nachfolgenden Beispiel hat der Benutzer AMusterfidie Berechtigungsstufe 10. Das heilf3t,
er darf aufgrund der Lese- und Schreibberechtigung alles konfigurieren. Fur das ADebugfihat
er jedoch eine zu niedrige Berechtigungsstufe, so dass er Aebugfinicht einmal lesen darf.

H e
RY-LGSP28-52/740 | Privilege Levels Configuration @iiome : Prlegs Leves
Switch DMS
Privilege Levels
» System < 3
Group Name Read-only Read-write

» Port Management <

» PoE Management & Aggrpgction

» VLAN Management ¢ Debug 15 v
» <
Ho3 DHCP
» Spanning Tree S
» MAC Address Tat < DHCPv6_Client
» Multicast g Dlagnostics
» DHCP ¢
DMS_client
» Security ~
» Management v DMS_Trouble_Shooting
> Account
DMS_Vbatch
» Privilege | evals
> Auth Method EPS

Die Tabelle ist sehr umfangreich und so kénnen Berechtigungen sehr detailliert vergeben
werden. Man kénnte zum Beispiel einen Benutzer definieren, der nur die MAC-Tabelle lesen
darf.

3.7 Loop Protection

Bei groReren Netzwerken kann es schnell vorkommen, dass man versehentlich bzw. ungewollt
einen Ring physisch zusammensteckt. Ohne aktiv geschaltetes Ring-Protokoll (z. B. RSTP) wird
das gesamte Netzwerk blockiert und funktionsuntauglich.

In einer solchen Situation wird das Leistungsmerkmal A.oop Protectioni b e n Pttdiesps
aktiviert, kann bei dem versehentlich zusammengesteckten Ring definiert werden, ob der Port
ausgeschaltet oder nur ein Eintrag im Log-File getéatigt werden soll oder beides (Ahutdown and
Logf).

C Ports, die bereits mit RSTP aktiv geschaltet sind, durfen nicht zusétzlich mit Loop
Protection Uberwacht werden. Dies fuhrt zu massiven Stérungen im Netzwerk.
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Die AShutdown Timefisagt aus, wie lange ein Port deaktiviert bleiben soll, falls ein Loop
detektiert wird. Mégliche Zeiteingabe: 0 i 604800 s (7 Tage). Bei Eingabe v o rDfibkeibt
der Port bis zu einem Neustart des Switches deaktiviert.

H e

> barox=E

RY-LGSP28-52/740 Loop Protection Configuration
Switch DMS

» System a
» Port Management b
» Port Configuration

Global Configuration
Enable Loop Protection

Transmission Time seconds

> Port Statistics.
> SFP Port Info Shutdown Time seconds
» Energy Efficent Ethemet
> Link Aggrogation £ Port Configuration
» Loop Protection v
> Conlguration Port Enable Action Tx Mode
Zoon v
» UDLD < = :
1 I} Shutdown Port v Ensble |«
» PoE Management < = |
» VLAN Management ¢ 2 V| Shutdown Port v Enable |v

3.8 Ring-Konfiguration

Um eine Redundanz im Netzwerk sicherzustellen, ist der Aufbau einer Ringtopologie zwingend
erforderlich. Damit das Netzwerk durch einen Broadcast-Sturm nicht tberlastet wird, wird ein
Schutzmechanismus bendtigt.

RSTP (Rapid Spanning Tree Protocol) ist eines der grundlegenden Protokolle in Ethernet-
Netzwerken. Es sorgt dafir, dass in einem Netzwerksegment keine Netzwerkschleifen
entstehen. Ethernet-Frames haben im Gegensatz zu IP-Paketen keine maximale Lebensdauer
(Time to Live, TTL) und bewegen sich deshalb potenziell unendlich lange im Kreis, was
wiederum das Netzwerk tberlasten und im schlechtesten Fall zum Erliegen bringen kann.

Auf Wikipedia ist die Funktion des Rapid Spanning Tree Protocol (RSTP) ausfuhrlich erklart.
https://de.wikipedia.org/wiki/Spanning_Tree Protocol

3.8.1. Ring-Master

In einer Ring-Topologie muss ein Switch als Master, der die Ringuberwachung Gbernimmt,
definiert werden. Bei einer méglichen Verbindungsunterbrechung meldet er dies allen Switchen

im Ring, so dass die alternative Verbindung aktiv geschaltet wird. Der Switch mit der Priority 0
ist der Ring Master.

Das RSTP-Protokoll ist so konzipiert, dass ohne definierten Ring-Master der Switch mit der
kleinsten MAC-Adresse automatisch Ring-Master wird.

> barox =g Bies
RY-LGSP28-52/740 | STP Bridge Configuration an
Switch DMS ) )
Basic Settings
» System < =
Protocol Version RSTP
» Port Management 5
» POE Management & Bridge Priority 2760 v Priority 0 = Ring Master
» VLAN Management ¢ Hello Time
» QoS <
» Spanning Tree | | Forwerd Delay
» STP Confguration Max Age
> MSTI Configusrabion
> STP Slalus Maximum Hop Count
> Pont Statistics

Transmit Hold Count
» MAC Address Tables ¢
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Im Meniipunkt ASpanning Tree / STP Configurationfimuss die gewiinschte Protokollversion
gewahlt werden. RSTP wird von allen Switch-Herstellern unterstiitzt und ist somit kompatibel
zu Dritt-Herstellern.

Per Default haben die Switche die MBridge Priorityfi32768. Soll der Switch als Master fungieren,

muss die Bridge Priority auf Afigesetzt werden. Alle anderen Werte kdnnen so belassen werden
wie sie sind.

3.8.2. Port-Konfiguration

Zur Definition der Ports, welche im Ring eingebunden sind, ist im Menu AVMSTI Configurationi d e r
Menupunkt ACISTfizu editieren.

> barox-=§ i@ 5
RY-LGSP28-52/740° STP MSTI Configuration @rime NET Cantguration
Switch DMS X 7
Configuration Identification
» System <
Configuration Name bA-eb-22-e0-20
» Port Management £
» PoE € configuration
» VLAN Management <
» QoS < MSTI Mapping
b Sphanning Tree " Instance VLANs Mapped MST Priority ~ MSTI Port
> STP Confiquration
» MSTI Configuration CIsT Unmapped VLANS are mapped to the CIST 22768 |v D
> STP Status
> Port Statistics MSTH

» MAC Address Tables <

Ab Werk ist bei allen Ports ASTP Enabledfiaktiv. Somit kann der Ring theoretisch an einem
beliebigen Port gebildet werden. Zur optimalen Lastverteilung im Netzwerk kann der Daten-
paketfluss per Definition mittels Pfadkosten gelenkt werden. Der B e g r RfadKostefistammt

aus der Zeit, als Mietleitungen fir die Verbindung von A nach B gemietet wurden und somit
teuer waren.

> barox=& L E
RY-LGSP28-52/740 | STP CIST Port Configuration fome NST: Comfguration
Switch DMS 3 :
CIST Aggregated Port Configuration
» System X
Restricted
» Port Management Y
» PoE Management < Port STP Enabled Path Cost Priority Admin Edge Auto Edge Role TCN BPDU Guard Point-to-point
» VLAN Management ¢ . ™ Auto v 128 |v lon-Edge v ™ Forced True
» QoS 3
» Spanning Tree % CIST Normal Port Configuration
> STP Configuration
Restricted
> MSTI Configuration
> STP Slalus Port STP Enabled Path Cost Priority Admin Edge Auto Edge Role TCN BPDU Guard Polnt-to-point
> Port Statistics . f
V) . v v
» MAC Address Tables ¢
1 v A 8 v Jon-Fdge v (¥
» Multicast <
» DHCP < 2 2 Aut v 128 v Mon-kdge v v Au
B SecUriy N : = 2 lon-Eg [l
Beispiel:

Bei einem groReren Ring mit mehreren Endgerdten und groReren Datenmengen macht es
durchaus Sinn, den Datenfluss im Ring zu lenken, damit die Switche gleichmaRig belastet
werden (Lastverteilung). Hierflr sind die Pfadkosten zu definieren.
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Prio 32768 | rort10

=

Port9

2x_ ’

Datenfluss

Prio 32768

Im dargestellten Beispiel besteht das Netzwerk aus zwei zentralen Switchen (A+B) und
5 weiteren Switchen, die gemeinsam einen Ring bilden. Insgesamt sind 21 Kameras
installiert, die je 5 Mbit/s Videodaten liefern. Insgesamt also tber 100 Mbit/s Daten.

Szenario 1: Nur RSTP an allen Switchen aktiv

Der Switch mit der niedrigsten MAC-Adresse Ubernimmt die Master Funktion. Eventuell handelt
es sich um den kleinsten Switch mit geringster CPU-Leistung im Ring. Die Richtung des Daten-
flusses ist unbekannt.

Bei einer Unterbrechung kann die Umschaltzeit etwas langer dauern, da der kleine Switch die
Daten nicht so schnell verarbeiten kann.

Szenario 2: RSTP an allen Switchen aktiv, Switche-A Prio 0 und Switch-B Prio 4096

Per Definition tbernimmt in diesem Fall Switch A die Master Funktion. Bei einem Ausfall
Ubernimmt Switch B die Master Funktion. Switch A Gberwacht den Ring und bei einem
Unterbruch im Netzwerk hat die CPU gentuigend Leistung, um schnell zu agieren. Am Switch A
ist unter Umstanden der Port 21 als MBlockedfimarkiert. Das heisst, der Datenfluss aller
Videokameras kommt Gber Port 22. Der kleine Switch C muss die Daten aller Videokameras
verarbeiten, es entsteht ein Flaschenhals.

Szenario 3: RTSP aktiv, Master definiert und Pfadkosten definiert

Mit dieser Konfiguration wird der Datenfluss genau definiert. Die Last wird auf zwei Seiten
verteilt. Kein Switch kommt an seine Grenzen. Dadurch, dass am Switch D Port 10 und am
Switch E Port 9 die Pfadkosten héher sind als bei allen anderen Ports im Ring, wird diese
Strecke nur bei einer Unterbrechung im Netzwerk aktiv geschaltet.

Pfadkosten Werkeinstellung:

Die Kosten sind abhangig vom Abstand zur Root-Bridge (Master) und dem zur Verfiigung
stehenden Uplink zum Ziel. Ein 100 Mbit/s-Uplink hat tblicherweise hohere Pfadkosten als ein

1 Gbit/s-Uplink zum gleichen Ziel, der 100 Mbit/s Link wiirde daher als redundanter Pfad
geblockt werden. Die Pfadkosten sind nach IEEE-Vorgaben genormt. Sie kdnnen jedoch manuell
abweichend festgelegt werden, beispielsweise, um bei gleicher Geschwindigkeit einen
bevorzugten Uplink auszuwéhlen, um so die realen Kosten von Standleitungen widerzuspiegeln.

C Wenn immer moglich sollte die Konfiguration wie im Bild dargestellt angestrebt
werden.
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3.9 VLAN-Konfiguration

Die VLAN-Konfiguration findet auf einer einzigen Seite statt.

Im Feld AMllowed Access VLANsfimiissen alle VLAN-Nummern aufgefiihrt werden,
die eingerichtet werden sollen.

H e

— T
> barox =i
RY-LGSP28-52/740 | VLAN Configuration iiome AN Confguration

Switch DMS
Global VLAN Configuration
» System
» Port Management
» PoE Management
» VLAN Management
> VLAN Configurabon Port VLAN Configuration

> VLAN Membership
> VLAN Port Status Port Mode Port VLAN Port Type Ingress Filtering Ingress Acceptance Egress Tagging Allowed VLANs  Forbidden VLANs

Allowed Access VLANS 10.20.30-35 (e.g. 1,2,10-13,15)

Ethertype for Custom S-ports

A e S

» MAC based VLAN ¢ - ” 7 & 1™ B 1 o 8 ([
» Protocol-based VLAN ¢

» IP Subnet-based VLAN 1 feeess | u C-Part
» GVRP

> Private VLAN

> Port Isolaton 3 kv G-Fort Tagged and Unlapged ntag Porl VLAN [
» Voice VIAN <

Sind die VLAN-Nummern aufgefihrt, kbnnen nun die einzelnen Ports einer Funktion und
einem VLAN zugeteilt werden.

Modus VLAN Funktion

Access Nr an diesem Port wird ein Endgerat angeschlossen.

Trunk --- Verbindung zwischen zwei Switchen

Hybrid --- Verbindung zwischen zwei Switchen oder zu einem Endgerat

Sowohl im Trunk- als auch im Hybridmodus kann in der Spalte Mllowed VLANsfdefiniert
werden, welche VLANS erlaubt sind und in der Spalte A-orbidden VLANsA welche VLAN
nicht erlaubt sind.

3.10 Power-over-Ethernet (PoE)

Im PoE-Bereich verfligt der Switch tber viele Mdglichkeiten, den Einsatz von PoE zu optimieren.
Strom kann zeitlich oder Event gesteuert aus- bzw. eingeschaltet werden. Dartber hinaus lassen
sich Powered Devices (z. B. POE Kameras) tUberwachen und bei Bedarf neu starten.
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3.10.1. PoE-Konfiguration

13 S 7 9 11 131 5 37 X 3 45 47 43 51 4 .
> barox=Elals s38838088 = ne e
RY-LGSP28-562/740 PoE Configuration P FoE Confguration
Switch DMS
Reserved Power determined by Class « Allocation LLDP-Med
» System <
Power Management Mode « Actual Consumption Reserved Power
» Port Management £
» PoE Management " Ccapacitor Detection
> PoE Configuration
> POE Statis PoE Power Supply Configuration
» PoE Power Daley
> Pok Auto Checking POE Firmware Version 208-211
> PoE Scheduling Profie Primary Power Supply [W]
» VLAN Management ¢
» QoS € PoE Port Configuration
» Spanning Tree <
Port  PoE Mode POE Schedule Priority Maximum Power [W] Delay Mode Delay Time(0~300 sec)
» MAC Address Tables ¢
» Multicast <
» DHCP B 1 Enatied

» Security £

Jeder Switch hat eine definierte Leistungsfahigkeit. Diese beschreibt, wie viel Leistung Gber
die PoE-Ports abgegeben werden kénnen. MalRgebend ist das eingebaute Netzteil im Switch.
In diesem Beispiel, einem RY-LGSP28-52 Switch mit 24 PoE+-Ports, stehen max. 740 W zur
Verfiigung. Das bedeutet, dass es unmadglich ist, an allen 48 Ports jeweils ein 30 W Endgerat
anzuschliel3en, da dafur 1.440 W erforderlich wiirden. Das integrierte Netzteil kann so viel
Leistung nicht bereitstellen. Deshalb ist die Leistungszuteilung pro Port zu beachten.

PoE-Verbraucher sind je nach Verbrauch in unterschiedlichen Klassen eingeteilt.

Klasse | Verfiigbare Leistung am versorgten Gerat | Klassifizierungssignatur

0 0.44-12,96 W 0 bis 4 mA
1 0.44— 384 W 9 bis 12 mA
2 3.84— 640W 17 bis 20 mA
3 6.49-12,95 W 26 bis 30 mA
4 12,95-25 50 W (nur 802_3at/Typ 2)4 36 bis 44 mA

https://de.wikipedia.org/wiki/Power over Ethernet

Reserved Power determined by

Unter Reserved Power determinedfikann definiert werden, wonach sich die max. Leistungs-
bereitstellung richten soll.

- Class entspricht der Klasse, mit der sich das Endgerat zu erkennen gibt

- Allocation gemass der Angabe in der Spalte AMaximum Power (W)#

- LLDP-Med = dito Class-Mode, bezieht die Information mittels LLDP (wenn méglich)
Uberschreitet das Endgerét die vordefinierte Leistung, schaltet der Port PoE ab.

Power Management Mode

Hier wird definiert, wie sich der Switch verhalten soll, falls die max. mdgliche Leistung
Uberschritten wird.

- Actual Consumption

Uberschreitet die bezogene Leistung aller Geréate die max. mogliche Leistung, die der Switch
erbringen kann, wird das PoE komplett ausgeschaltet. Wird nur bei einem Port die Leistung
Uberschritten, wird das PoE nur am jeweiligen Port ausgeschaltet.
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In der Spalte Ariorityfiwird definiert, welcher Port wichtig ist. Mi to WAL mar kierte
sofort ausgeschaltet, wahrend als ACriticalfimarkierte Ports als letztes ausgeschaltet werden,
falls die Gesamtleistung Uberschritten wird.

Reserved

Ports w

Al's Areservedfii markierte Por twenndie resewiarte haistungdann abge ¢

in der Spalte AMaximum Power (W)fiiiberschritten wird.

PoE-Schedule

Jeder Port kann einem Zeitplan zugeteilt werden. Insgesamt kdnnen 16 Zeitplane erstellt
werden.

3.10.2. PoE Power-Delay
Wie bereits erwéhnt kann der Switch eine begrenzte Leistung zur Verfigung stellen.

Heutige IP-Kameras bendtigen immer mehr Leistung. Kommt eine Schwenk-Neigekamera
mit eingebauter Heizung und IR-Strahler zum Einsatz, steigt der Leistungsbedarf noch mehr.

Vor allem bei einem Neustart, bei Tag-Nacht-Umschaltung oder Zuschaltung von Heizungen

oder IR-Strahlern usw. benétigen Kameras wesentlich mehr Strom (= Leistungsspitzen) als im
Dauerbetrieb.

Wenn nun mehrere Kameras an einem Switch angeschlossen sind und sich alle Kameras
gleichzeitig anmelden, besteht die Moglichkeit, dass die maximal mégliche Switch-Leistung
Uberschritten wird. Die Leistungsiiberschreitung fihrt dazu, dass sich der Switch sofort wieder
abmeldet und das Netzteil bei haufigen Fehlversuchen Schaden nimmt.

Um diese Problematik zu umgehen, kann im folgenden MenU ein zeitversetzter Start jedes
einzelnen Ports konfiguriert werden. Im nachfolgenden Beispiel wird Port 1 nach 10 Sekunden
aktiviert und die Ports 2 und 3 in Abstanden von 20 Sekunden.

> barox=E
RY-LGSP28-52/740 PoE Power Delay

Switch DMS
Port Delay Mode Delay Time(0~300 sec)
» System <

» Port Management &

» PoE Management . 1 Enablo
> PoE Configuration
> Pok Status
> PoE Pawsr Dslay 3 Enables |~
> PoE Auto Chocking
> PoE Scheduling Profile

3.10.3. PoE-Schedule

Das Ein- und Ausschalten des Stromes kann auch mit einem Wochenplan gesteuert werden. Es

kénnen bis zu 16 unterschiedliche Profile erstellt werden. Jeder Port kann einem Profil zugeteilt
werden.

Im nachfolgenden Beispiel wird die Kamera respektive Strom am PoE-Port im Profil 1 nur am
Montag zwischen 07:30 Uhr und 18:15 Uhr eingeschaltet.
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H e

PoE Schedule Profile Biiome  Fotbenagnent  PeC Scheduing Profle

Switch :
Profile 1

Name Profile 1

Start Time End Time
Week Day HH MM HH MM
[® R ;] |
|
Monday 7 '-, 30 |v 18 v’ 15 v
Tuesday 0 ’lw 0 v 0 vJ o M
Wednesday o fv o [~ o j o v]’

3.10.4. PoE Auto-Checking

APoE Auto Checkingfidient der Funktionsiiberwachung. Mittels Ping wird zum Beispiel alle
30 Sekunden die am Port 1 angeschlossene Kamera mit der IP-Adresse 192.168.1.250 auf
deren Erreichbarkeit hin geprift.

Nach 3 fehlerhaften Versuchen wird PoE am Port 1 ausgeschaltet und nach 15 Sekunden wieder
eingeschaltet. So wird ein Neustart der Kamera erzwungen.

60 Sekunden nach dem Neustart lauft die Uberwachung mittels Ping wieder an.

> barox=§ Moo

q PoE Auto Checking ®Home  FofMansgement - PoE Ao Checking
Switch
e Ping Check P or ]

Port  Ping IP Address Startup Time Interval Time(sec) Retry Time  Failure Log Failure Action Reboot Time(sec)

1 102 1681 250 2] a0 3 error=0, total=0 Reboot Rerate PN v‘ 15

2 192 168.1.243 B0 30 3 error=0, total=0 Reboot Remote PO v 15

3 0000 60 30 3 error=0, total=0 Nothing vi 15

4 0000 ] 30 3 error=0, total=0 Nothing J‘ 15

3.11 Speichern und Laden der Konfiguration

Jede Anderung muss gespeichert werden. Durch AApplyfiwird die Anderung in den Arbeits-
speicher geschrieben. Bei einem Neustart leert sich der Arbeitsspeicher und die Anderungen
gehen alle verloren. Die Anderungen mussen daher definitiv gespeichert werden.

Es gibt zwei Mdglichkeiten:
- Im Meni Avlaintenance/Configuration/Save startup-configf
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- Diskettensymbol in jeder Maske

> barox =& (Mo e
RY-LGSP28-52/740 | Save Running Configuration e
Switch DMS
File Name
» System <
» Port M: et < startup-config
» PoE Management < filename
» VLAN Management ¢
» QoS <
» Spanning Tree <
» MAC Address Tables ¢
» Multicast <
» DHCP <
» Security <
¥ Access Control <

3.11.1. Download der Konfiguration

Die aktuelle Switch-Konfiguration kann heruntergeladen und separat gespeichert werden. Die
generierte Konfigurationsdatei kann bei einem Austausch des Switches eingespielt oder
verwendet werden, wenn mehrere Switche identisch konfiguriert werden mussen und sich
nur die IP-Adresse andert.

Das erspart viel Zeit. Wir empfehlen ausdriicklich, das Astartup-config Filefizu speichern.

H ec

RY-LGSP28-52/740 Backup Configuration BHam
Switch DMS

Select configuration file to save.

» System € Please note: running-config may take a while to prepare for download.
» Port Management €| File Name

» PoE Management X

» VLAN Management ¢

running-config

VoS Y default-conflg

» Spanning Tree < icon_fist

» MAC Address Tables < =
» Multicast <

» DHCP <

3.11.2. Einspielen der Konfiguration (Upload)

Die umgekehrte Variante ist das Einspielen einer Konfigurationsdatei in den Switch. Hierflr wird
der Pfad der hinterlegten Datei angegeben und als Aunning-configfiabgelegt. Funktioniert alles
wunschgemaB, muss die Datei wie oben beschrieben danach als Atartup-config i Filef
gespeichert werden.
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4 DMS Device Management System

Der Switch besitzt ein integriertes Netzwerkiiberwachungs- und Steuerungssystem, das
dem Nutzer auf sehr einfache Weise einen guten Uberblick iber das gesamte Netzwerk
gibt. Die Ansicht der Netzwerktopologie erlaubt einen schnellen Uberblick aller im Netzwerk
vorhandenen Switche und Endgerate wie z.B. IP-Kameras oder Server mit Angabe der
IP-Adresse, der Gerateart und -bezeichnung. Es kénnen Grundriss- und Umgebungsplane
als Hintergrundbilder hinterlegt werden, mit denen der Nutzer auch ohne Kenntnisse der
IP-Infrastruktur schnell auf bestimmte Netzwerkgerate zugreifen kann. Fertig erstellte Plane
kénnen wieder exportiert und Dokumentationsunterlagen beigelegt werden.

4.1 Management

Um die DMS-Funktion zu nutzen, muss in das Register DMSfigewechselt werden. Ab Werk
ist DMS aktiviert. Auf der Informationsseite DMS Modefiist ersichtlich, wie viele Gerate im
Netzwerk erkannt wurden, wie viele davon on-line (aktiv) bzw. off-line (inaktiv) sind.

Off-line sind Gerate, die entweder ausgeschaltet bzw. ausgefallen (defektes Endgerat) oder im
Netz nicht mehr verfligbar sind (z. B. ein Service-Laptop, der vom Installateur nach Fertigstellung
der Konfiguration mit nach Hause genommen wird).

Zur moglichen Nutzung des DMS, muss im Netzwerk ein Switch als Master definiert sein. Dieser
Switch sammelt alle Informationen und gibt sie allen im Netzwerk befindlichen, DMS-fahigen
Switches weiter. Das Feld AController IPfizeigt, welcher Switch (IP-Adresse) die Master-Funktion
innehat.

H e c

> barox=E
RY-LGSP28-52/740 Information @Home - DS Mode

Switch DMS
Mode

DMS Made

Controller Priority
» Management <

» Graphical Monitoring ¢ Total Device 6
» Maintenance ¢ On.line Devices 6
Off-line Devices 0
Controller IP 192.168.1.1
3

Bestimmung des DMS-Masters:

Bei dem Switch, der Master sein soll, ist im Feld AController Priorityfider Modus Adighfizu
wahlen. Es empfiehlt sich, den leistungsstéarksten Switch fur diese Aufgabe zu definieren, da

das DMS zusatzliche Rechenkapazitat benétigt. Die weiteren Switche im Netzwerk kénnen je
nach Leistungsstarke abgestuft werden mit AMidfioder A.owfi Soll ein Switch nie ein DMS-Master
werden, ist die AController Priorityfiauf ANonfizu setzen.
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> barox=E HeB
RY-LGSP28-52/740 Restore Configuration v
Switch DMS
File to Upload Durchsuchen...  Keine Datei ausgewshit.
» System <

» Port Management £ Destination File
» PoE Management &

Flle Name Parameters
» VLAN Management ¢
; & running-config + Replace Merge
» Spanning Tree < icon_list
» MAC Address Tables < Create new file
» Multicast $
» DHCP S =
» Security <

Das DMS kann bei sehr hoher Netzwerklast bei den am niedrigsten frequentierten Switch
eingeschaltet und bei den anderen Switchen deaktiviert werden. Dabei ist zu beachten, dass
einige Funktionen eingeschrankt sind und diese Methode bei einer homogenen Struktur mit
barox Switchen empfohlen wird.

In der Zeile AController IPfiwird mittels IP-Adresse angezeigt, welcher Switch der Master ist.

Gerateliste (Devices List)

Auf dieser Seite werden alle Gerate aufgefihrt, die im Netz on- oder offline sind. In tabellarischer
Form wird der Geratetyp, der Status, der Geratename sowie MAC- und IP-Adresse aufgelistet.

Es werden samtliche Geréate 1 auch die, deren IP-Adresse in einem anderen Netz-Segment
angesiedelt ist 1 aufgefihrt.

Diese nitzliche Funktion hilft, wenn bspw. ein nicht konfiguriertes Gerat in das Netz integriert
wird und die IP-Adresse unbekannt ist.

> barox=E Bie
RY-LGSP28-52/740 Devices List Bliove s oeviceLit
Switch DMS | piioefiesh EE
> DMS Mode
Show 1w |~ entries Search:
» Management 22
> Map AP1 Key Remove Status Device Type Model Name Device Name MAC IP Address
i e @ Online SWITCH RY-LPITE-B02GBTME RY-LPITE-802GBTME 38-B8-EB-224E-24 172.10.10.122
» Graphical itoring ¢
Ao @ Online SWITCH RY-LGSP28-52/740 Core Switch 38-B8-EB-22-E8-28 192.168.1.1
» Maintenance <
® Online SWITCH RY-B04GBTME RY-804GBTME 38-B8-EB-22-2E-9F 192.168.1.10
@ Online SWITCH RY-804GBTME RY-804GBTME 38-B8-EB-22-2E-85 192.168.1.11
@ Online PC General PC TECHNIK-ASUS 30-85-A9-6F-31-DE  192.168.1.111
@ Online IP Camera Geutebruck EWPC-3212 Kamera 2 00-D0-89-15-14-D3  192.168.1.240
@ Online IP Camera GEUTEBRJ{CK ESD-3270 Kamera 3 00-D0-89-13-DA-23  192.168.1.243
@ Online IP Camera Geutebruck EWPC-3212 Kamera 4 00-D0-89-15-14-35  192.168.1.250
@ Online IP Camera GEUTEBRYYCK ESD-3270 Kamera 1 00-D0-89-14-97-F0  192.168.1.251

Showing 1 1o 9 of  entries n

Mit einem Klick auf das Status-Symbol Onlinefibzw. fOfflinefikann die Verbindung zum Gerét i
auch uber mehrere Switche hinweg i Uberpriuft werden. Eventuelle Unterbrechungen in der
Verbindungskette sind erkennbar.

Die gleiche Uberpriifung kann auch im Meni AMaintenance/Diagnosticsfiausgefiihrt werden.
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> barox=

RY-LGSP28-52/740 Diagnostics
Switch DMS

[ o |
> DMS Mode
» Management < Select Status Model Name Device Name MAC IP Address Version
» Graphical Monitoring ¢ @ Online GEUTEBRyjCK ESD-3270 Kamera 1 00-D0-89-14-97-F0  192.168.1.251
» Maintenance %
» Floor Image
» Dagnestics

192.168.1.1 35-b8-eb-22-¢8-23

Connectior...... @

Cablo status..... @

172.10.10.122 38-bB-eb-22-4e-24

P 192.168.1.251 00-d0-83-14-97-10

4.2 Grafische Uberwachung

Topologiesicht (Topology View)

In der Topologiesicht (Topology View) wird das Netzwerk inkl. aller angeschlossenen
IP-Endgerate automatisch grafisch dargestellt. Wird das Endgerét richtig erkannt, wird das
entsprechende Symbol (Kamera, Switch, Access Point etc.) dargestellt. Samtliche Informationen,

wie Geratename, IP-Adresse, Datenrate etc., erscheinen parallel zum Symbol. Alle Einstellungen
lassen sich auch manuell konfigurieren.

> barox=E f#e
RY-LGSP28-52/740 Topology View Biioms N
Switch DMS —
> DMS Mode ) ) &=l
» Management < =
» Graphical Monitoring ¥ = s

» Topalogy View "

» Floor View

> Map View
» Maintenance <

e oy

Mit einem Klick auf das Symbol wird das ADashboardfides entsprechenden Gerétes angezeigt.

Im ADashboardfikann der Geréatetyp und -Name definiert und MAC- und IP-Adressen sowie der in

Echtzeit dargestellte PoE-Bedarf abgelesen werden, sofern es sich um einen PoE-Verbraucher
handelt.

Zudem kann mittels A oginfidirekt auf das Gerat zugegriffen oder eine Verbindungsdiagnose
ausgefuhrt werden. Mit Klick auf die A20E RebootftSchaltflache ist ein Neustart des
PoE-Verbrauchers problemlos méglich.
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Port: 2 - Port T 109 20 507 50
0 1MDb)
Axis M1114 X !
General IP Cam |
Axis M1114
00-40-8¢-bS-11-85
192.168.1.10
80
RY-LGSP23-10G k
192.168.1.2 /gy . W 10
Port: 3~ Port: 1 @ % | 22Mb)
RY-LGSP23-28/370 O
= Legin Disgnostics PoE
192.168.1.9 =B =
eboot
(2
Dashbe Notification Menitor

War ein Gerat

- kurzzeitig nicht erreichbar (Kabelfehler, Ausstecken des Verbrauchers etc.)
- nicht sofort per ONVIF lesbar

- mit bereits vorhandener IP-Adresse angehangt worden

- usw.

erscheint neben dem Symbol eine rote Ziffer. Die rote Ziffer besagt, wie viele Meldungen
zu diesem Gerat vorhanden sind. Im Menl ANotificationfikdnnen die Meldungen gelesen
und editiert werden.

N

Axis M1114 X

& 2011-01-01 05:41

@) Rrv-csP22.261370
192.168.1.11

Port: 1 - Port: 1

2 =

Dashboard ! Monit

(® Device Off-ine is caused by cable disconnection

Ist ein Geréat im Netzwerk nicht mehr vorhanden, wird es in der Topologiesicht rot dargestellt und

im Aashboardfidas ARemoveftSymbol zur Verfiigung gestellt. Mit einem Klick auf ARemovef
das Gerat aus der Topologiesicht endgultig entfernt.

ARemovefimuss unbedingt gewahlt werden, wenn bspw. eine defekte Kamera durch eine neue
Kamera mit gleicher IP-Adresse ersetzt werden soll. Der Switch speichert nicht nur die IP-
sondern auch die MAC-Adresse. Wird die alte IP-Adresse nicht per /Removefientfernt, erwartet
der Switch die alte Kamera mit der urspringlichen Kombination von IP- und MAC-Adresse
zuriick und setzt die neue Kamera trotz gleicher IP-Adresse immer wieder auf die Default IP-
Adresse. Dies geschieht, da die neue Kamera eine andere MAC-Adresse hat.
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Axis M1114 x | o
) i [General 1P cam |~
Device Name | Axis M1114 | ! aviesezaios L ) Axismrite
Model Name 182.168.1.2 gz P 192 168.1.10
Mac Address  00-40-8¢-bS-11-85 /’ﬁ — ./ Pot?
P Address 192.168.1.10
Hitp Port laO ]
o
|| PoE Used ow
|
X %
Remove Diagnostics
2]
Dashboard Notification Monitor
Ein weiteres niitzliches Tool ist die Funktion AMonitorfi it o |
. . . . is
Hier wird der Datenfluss (z. B. von einer Kamera) in
Echtzeit angezeigt. (Mb)
Mit Min (Mb) und Max (Mb) kédnnen Schwellwerte s
gesetzt werden, in denen sich der Datenfluss bewegen -
sollte. So ist auf einem Blick optisch erkennbar, ob
alles in Ordnung ist. e
5
965 3
(Sec)
€A =] (]
Dashboard Notification Monitor

Oben rechts in der Topologiesicht befindet sich ein Symbol, mit dem alle Geréte
aufgelistet werden.

Klickt man in der Liste auf einen Eintrag, wird das entsprechende Gerat im Netzdiagram
blau markiert.

- Kamersd U=

| P, 192.160.1.243
N Port 2 (0 001Ub]
7 z ©Ca1UD)
/ /
P weasiims ~
0008513 de 23
3
-, Kamera? Kiarmera
/ A & z P 192.168.1.251
e e
> v/ 1s2.168.1240 Rcee
/] Pert 4 (0.001UL) 1 MR
I/ 4 ) s
DO.0-20-15. 84 35
% Geutebruck EWVG-3212
Cote Swilct Kemeis 4 Kamera 2
RY-LGSP20-52740 | ey Geulebrck CWPC-3212 ) iszamazn
15215311 192.166.1.250 DA M3
Sort £ 10 Co1UD) 5 Genersl a0
TECHMIEASIIS
SN weamaan
. T b1 e
\ \|
\ RYS3GATNE —-_ RYS0AGETME 7 Sk
\ o tngy RY-DIGOTHE
\ 192168710 e (R YR @ g
\ ot 7P 2 (] Port. 1 -Zc 2 S w22 D05

. RYBIGHETME
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Das Tool bietet auch die Mdglichkeit, den Netzwerkplan im Format SVG, PNG oder als PDF
direkt aus der Topologiesicht auszudrucken. Hierfir muss das Format gewahlt und danach das
Kamerasymbol angeklickt werden.

Die Topologiesicht bietet auch die Mdglichkeit, die Ringkonstellation darzustellen. Hierflr muss
im Register Mevicefidie Auflistung ASwitchefigewahlt werden. Es wird sodann der Ring darge-

stellt. Eine rot gestrichelte zeigt an, welche Strecke und welche Ports als alternative Ports
definiert sind.

Fur diese Darstellung missen zwei Bedingungen erfullt sein:
a) RSTP als Ringprotokoll
b) Ring besteht nur aus RY-Switchen, die DMS unterstiitzen

> barox=E °c
RY-LGSP28-52/740  Topology View @iome Tepoloay e
Switch DMS = -~ [ @oow | £Gue
> DMS Mode NS, ~ | [ T @Ee
» Management < Q
*» Graphical Monitering * » 1
» Topoiogy View. L
> Floor View
> Map View ==
» Maintenance < Poitis
. RY-G04GETME
TR - €211 11 >

Port 1-Fort 2

Lageplan (Floor View)

Im Lageplan (Floor View) kdnnen hochgeladene bzw. importierte Geb&aude-, Stockwerk- und/oder
Umgebungsplane betrachtet werden. Diese dienen als Grundlage bzw. Hintergrundbild, um das
Netzwerk abzubilden. Diese Funktion bietet eine gute Orientierungshilfe bei Vor-Ort-Einsatzen
und kann wie zuvor beschrieben auch als Dokumentation ausgedruckt werden.

> barox=§ oo
RY-LGSP28-52/740 Floor View ano
Switch DMS = B 7 F oty
> DMS Mode N, = o o BB
Home Plan
» Management < ‘ I #| A0 e [ivae )
» Graphical Monitoring =" d | : T] - 1| Q
> Topology View L i g =3 e q
> Floor View | ] (<]
il G .
> Map View ‘ ; ¥ — =
i 2
» Maintenance ¢ fi g - - @) ‘ - < 2
' |~ M ‘ ‘
| 5 L1 ' ]
I NV} e i @ - o
i) o] - o
I Ly
- ‘,,I 7 = °
€

Zum Eintrag der Kamera oder des Switches im Plan ist nur das entsprechende Geréat in der Liste
per Mausklick anzuwé&hlen und im Plan zu platzieren, fertig.

Kartensicht (Map View)

Die gleiche Funktion ist mit der Kartensicht (Map View) méglich. Hier wird gleich mittels Google
Maps das Hintergrundbild generiert. Dies erfordert jedoch eine Internetverbindung und Google-
Lizenzen, um den Dienst nutzen zu kénnen.
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4.3 Wartung (Maintenance)

Um einen Plan als Hintergrundbild zu nutzen, muss in das Meni Maintenancefigewechselt
werden.

Im Menii Aloor Imagefiist der Pfad sowie der Dateiname anzugeben und mit AAddiihochzuladen.

> barox= e
Floor Image Management @Home - Muleaice - Floor image
Maximum: 30 files Used: 1 file(s) Free: 29 file(s)
Add Floor Image: Durchsuchen... house-plan.png
Name Fauspian

Im unteren Bereich der Webseite werden die eingelesenen Plane aufgefihrt. Es kdnnen bis zu
30 Dateien gespeichert werden.

H e c
Floor Image Management BHame - Maisoains - Floe inag
Maximum: 30 files Used: 1 file(s) Free: 29 file(s)
Add Floor Image: Durchsuchen... Keine Datei ausgewihit.
Name
Select No. File Name Image
B
1 Hausplan (192.168.1.1) =
LHERL,
.

Diagnose (Diagnostic)
Diese Funktion wurde auf der Seite 22 beim Thema Mevice Listfibeschrieben und erklart.
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5 Switch Management im Fokus der Security

Folgende Themen sollen Aufschluss Uber Inhalte und Konfiguration der erweiterten Netzwerk -
einstellungen und der Absicherung geben. Grundvoraussetzungen zur Konfiguration sind die

Kenntnisse und Fertigkeiten der Themen aus Inbetriebnahme wie IP-Konfiguration, Login und
VLAN-Konfiguration.

5.1 Verwaltung und Absicherung auf Switch-Ebene (Layer 1 und 2)
5.1.1. Bandbreiten-Einstellungen und Beschrankungen

Port-basierte Ethernet-Einstellung

In einigen Eisatzfallen ist es notwendig den benétigten ETH-Standard manuell auszuwahlen.
Beispielsweise bei der Verbindung von Netzwerkkomponenten, die keine automatische
Aushandlung des Standards liefern oder aufgrund bestimmter Einsatzbedingungen eine
Herabstufung des ETH-Standards bendétigen. Nachfolgend kann die Einstellung
10/100/1000/10000 FDX/HDX (ETH-Standard Modell-abhéngig) selektiv je Port Uber das Web
GUI angepasst werden.

> barox:=

RY-LGSP28-10/240 A Ports Configuration
Switch DMS

» System <
Speed
» Port Management >
> Port Configuration Port  Description Link Status Mode
> Port Statistics
» SFP Port Info
» Energy Efficient Ethernet 1 . Down Auto .
» Link Aggregation ¢
» Loop Protection < 2 . Down Ao N
» UDLD <
» PoE Management < 3 1Gfdx Auto .

Einige Applikationen bendtigen die Anpassungen der Ethernet-Framegrdf3en. Diese kénnen auch

im Men¢gabschnitt der APorts Configurationfi im Fel

Bildmittschnitt gezeigt, erfolgen.

> barox=

RY-LGSP28-10/240 Ports Configuration
Switch DMS

» System <
Speed Flow Control

» Port Management -
> Port Configuration Port Description Link Status Mode Rx Status Tx Status Mode Maximum Frame Size
> Port Statistics
> SFP Port Info
> Energy Efficient Ethernet
» Link Aggregation ¢
» Loop Protection <
» UDLD <

<

1 [ ] Down v off off
2 [ ] Down Auto « off off

* PoE Management 3 1Gldx < off off
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I Wichtig, bei der Einstellung der Framegrd3e ist die genaue Angabe der Werte zu
beachten, um Fehlfunktionen zu vermeiden!

5.1.2. Hinweise zur generellen Betrachtung des Bandbreitenbedarfs

Bei der Planung des Bedarfs an Bandbreiten und dem damit verbundenem Einsatz der
passenden barox Switche empfiehlt es sich, folgende Punkte zu berticksichtigen:

- Einsatz der bendtigten Ethernet-Standards (10/100/1000/ 10000) unter Bertucksichtigung
eventueller Endgerate-Upgrades

- Einplanung von Reserven, skaliert an der Leistung der Backplane des Switchmodells
-> empfohlen sind haufig 30 %

- Beider Berechnung des Bedarfs die maximale Ethernet-Spezifikation je Endgerat

berucksichtigen

5.1.3. Absicherung der Ports durch MAC-Konfigurationseinstellungen

Die MAC-Tabelle:
Grundlegend kann die MAC-Tabelle neben der automatischen Verwaltung auch manuell
angepasst werden. Dies ist meist notig, wenn bestimmte Netzwerkendgeréate eine statische

Zuweisung in Bezug auf VLAN und Port bendtigen. Zudem kann mit der manuellen Zuweisung
eine grundlegende Absicherung, bzw. Zugangsbeschrankung skaliert werden.

MAC-Filterung und Portkonfiguration

Beispiel der Konfiguration einer statischen MAC-Tabelle:

Das Gerat mit der MAC-Adresse A1:00:00:00:00:FF soll nur am Port 5 im VLAN 1 Verbindung
herstellen kénnen.

1. Auswahl von AAdd New iSwich - Configarationy-5 MACMabMe@ n

2. Eingabe der VLAN ID, MAC-Adresse und Setzen des Rort Me mb e sd@nt er AMAC
Table Learningid auf ASecureh

3. Bestatigung der Eingaben mit AAppl yh

Zur Veranschaulichung dient nachfolgender Bildmitschnitt.
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> barox=

RY-LGSP28-10/240 MAC Address Table Configuration

Switch DMS
Aging Configuration

» System &

» Port Ma ent o Disable Automatic Aging

» PoE Management < Aging Time 3 seconds

» VLAN Management ¢

» QoS ¢« MAC Table Learning

» Spanning Tree g Port Members

» MAC Address Tables ~ 1 2 3 4 5 6 7
» Configuration
> Inf " Auto

» Multicast < Disable

» owop (| secure . 4

» Security <

X Control p VLAN Learning Configuration

» SNMP < Learning-disabled VLANs

» MEP <

> ERPS Static MAC Table Configuration

Ao Port Members

» PTP &

Delete VLAN ID MAC Address 1 2 3 4 5
» Event Notification 4

» Diagnostics <

» Maintenance < ——— _

Die Absicherung tber die MAC-Filterung bietet einen einfachen Schutz vor nicht erwlinschtem
Netzwerkzugang. Dennoch schiitzt sie beispielsweise nicht vor dem weit verbreiten Angriff des
AMASpoofingsh.

Portabsicherung mit ACL beginnend im Layer 2
Regelbasierte Absicherung von Ports mit MAC-Adressiuberprifung per ACL
Vorbetrachtung:

Am Beispiel wird die Absicherung eines Ports mit einer physikalischen Ethernet-Adresse
am barox Switch beschrieben.

Die ACL-Funktion ist &hnlich einer Netzwerkfirewall, welche Regeln bzw. Bedingungen in einer
Abfolge Uberpruft und je nach Eintreffen der Bedingung die Regel und die damit verbundenen
Aktionen ausldst. Am konkreten Beispiel ist dies die Uberpriifung, ob an einem bestimmten Port
des Switches eine bestimmte MAC-Adresse bzw. Endgerat angeschlossen ist. Sollte dies nicht
Ubereinstimmen, so soll der Port administrativ und physisch abgeschaltet werden (Shutdown).
Dariber hinaus kénnen mit ACL auch die héheren Netzwerkschichten, mit Regeln fur TCP/ IP
bis hin zur Datenflusskontrolle, realisiert werden.

Konfiguration:

Das Anlegen von ACLs/ACEs erfolgen im Menu unter A\ccess Control > Access Control Listf .
Eine neue Regel wird durch Klick auf das A +Symbol wie nachfolgend abgebildet erzeugt.
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Hec

Access Control List Configuration @Home - Access Control - Access Cantrol List

Switch
Auto-refresh _m[ Refresh | Clear H Remove All l

ACE Ingress Port  Policy / Bitmask Frame Type  Action Rate Limiter  Port Redirect  Mirror Counter

Fur das Beispiel wird fur Port 1 erlaubt eine spezifische MAC-Adressregel erzeugt.
Einstellungen:

Ingress Port: Port 1

Policy Filter: Any

Frame Type: Ethernet-Typ

SMAC Filter: Specific

SMAC Va | u e : -AlirksAdCdes Endgerats fi
DMAC Filter: Any

Ether Type Filter: Any

Action: Permit

Weitere Einstellungen kénnen der nachfolgenden Abbildung entnommen werden. Nach Setzen

der Parameter werden diese mit einem Klickauf AAppl yiA bestaatigt

Y bharox-IEEEEE oG

ACE Configuration @ttome - eeess Contral - Access Control st
Switch
Ingress Port Al . Action Permit EI
Eg:§ Rate Limiter Disabled
Porta i
—= rror Disabled [
Policy Filter ay
Logging Disavled [v]
Frame Type Ethernel Type EI
Shutdown Disabled EI
MAC Parameters Counter 0
SMAC Filter Specific ] VLAN Parameters
S— S -
5 Any
DMAC Filte ~
r ay [ VLAN ID Filter ay
Tag Priority any E

Ethernet Type Parameters

EtherType Filter Any 3

Apply || Reset || Cancel
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Nach Anlegen der ersten Regel wird eine zweite Regel benétigt. Diese wird durch Klick auf A + i
hinzugeflgt.

e C
Access Control List Configuration @¥ome - Acoess Control - Access ControlList
Auto-refresh '_m[ Refresh || Clear [Removc—.ﬁ.ll l
ACE Ingress Port Policy/Bitmask Frame Type Action Rate Limiter Port Redirect Mirror Counter
1 1 Any EType Permit  Disabled Disabled Disabled 0 0
(C0)]
(€]

Nachfolgende Regel steuert, dass keine weitere MAC-Adresse am Port 1 erlaubt ist. Sinngemaf
wird jede weitere MAC-Adresse abgelehnt. Die Einstellungen kénnen wie nachfolgend abgebildet
Ubernommen werden.

Hec
ACE Configuration @tome - fcess Control - Arcess Cantral List
Ingress Port Al a Action Deny z| —
" ort 1
Port 2 Rate Limiter Disabled B
Port 2
Portd
= Port Redirect ;<
Policy Filter Any EI Fort 1
Port 2
Frame Type Etmernet pe 1] — s B
Mirror Disabled
MAC Parameters
Logging Disabled EI
SMAG Filter e vl Shutdown Enabied EI —
DMAC Filter Ay z| Counter .
Ethernet Type Parameters VLAN Parameters
EtherType Filter Any | 802.1Q Tagged Any B
VLAN D Filter ay Y
Tag Priority Any |

Apply || Reset || Cancel

Nach Abschluss der Konfiguration sollten die Regeln wie folgt aufgezeigt sein.
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> barox=-IEIE oo

m

Wird ein Endgerat mit der erlaubten MAC-Adresse angeschlossen, so wird der Switch die
Kommunikation mit dem Netzwerk zulassen. Wird ein Endgeréat mit einer anderen als der
festgelegten MAC-Adresse angeschlossen, so wird der Port 1 abgeschaltet.

Access Control List Configuration @Home - fccess Contial - Access Cantrol List

Auto-refresh | m Refresh " Clear l Remove All l

ACE Ingress Port Policy /Bitmask Frame Type Action Rate Limiter Port Redirect Mirror Counter

1 1 Any EType Permit  Disabled Disabled Disabled 0

2 1 Any EType Deny Disabled Disabled Disabled 0

° g8 g8

Indikationen fir den Anschluss eines nicht erlaubten Endgerates findet man zum einen in der
Port-Ubersicht der Kopfzeile und im Menu Adccess Control > Port Configurationfiim Status
ADi sabl edfi, wie weiter aufgezeigt

> barox= nee
ACL Ports Configuration @Hame - Access Control - Port Configuration
Refresh (| Clear
Rate Limiter Port
Port Policy ID  Action [+] Redirect Mirror Logging Shutdown State Counter
- e - H= B e B B - B[ §-
|Port2 .
1 0 Permit |~ Disabled |~ |Port1 Disabled V| Disabled |-| Disabled V| Disabled |v 2635
' Port2 )
N Disabled
2 0 Pemit ZI Disabied |»| |Port1 Disabied EI Disabled EI Disabled ZI Enabled E 0
— Port2 v
3 0 Permil |~ Disabled ] Port 1 Disabled ~ Disabiled Disabled |~ Enabled |~ 85
J  omoes [ [rons ] [ ons [ oswes ] [ s 1
(= _ |
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Reaktivierung des Ports

Um den Port wieder einzuschalten, muss an selbiger Stelle im Menu der Status wieder auf
AEnabl edid geset zt uenidn eanb sKcl Appiye€atimiiwerdent

Rate Limiter Port
Port Policy ID  Action ID Redirect Mirror Logging Shutdown State Counter

Disabled &
* 0 <= v < ~ Port 1 < v < v < ~ < 7

Port2 .

Disabled jid
1 ] Permit  |v Disabled |+ Port 1 Disabled |v Disabled |~ Disabled |~
Port2

Disabled i
2 0 Permit  |v Disabled |+ Port 1 Disabled |+ Disabled |~ Disabled |~ Enabled |~| 0
Port2

e |

Dabei ist zu beachten, dass entweder das Endgerat mit der passenden MAC-Adresse oder kein
Gerat am Port verbunden ist.

Hinweise zum Erstellen mehrerer Port-Regeln:

Die ACL-Erstellung fir MAC-Adressen bietet sich bei einer geringen Anzahl an Ports an. Fr
jeden Port muss jeweils eine Regel fir das Erlauben der spezifischen MAC-Adresse und eine
Regel fur das Ablehnen anderer MAC-Adressen erstellt werden. Dabei ist zu beachten, dass der
Switch jeweils alle Regeln von oben nach unten prift und die Reihenfolge bei der Konfiguration
genau eingehalten werden muss. Siehe folgendes Beispiel:

(2 I

> barox-=

RY-LGSP28-10/240 | Access Control List Configuration Briome Aecess Control List

Switch DMS Auto-refresh Refresh || Clear | Remove A
» System @

» Port Management g

ACE Ingress Port Policy / Bitmask Frame Type Action Rate Limiter Port Redirect Mirror Counter

< 1 1 An EType Permit  Disabled Disabled Disabled 0
» PoE Management ¥ P [clo)
» VLAN Management <
2 1 An EType Den Disabled Disabled Disabled 0 o0
» QoS < ¥ VP ¥
» Spanning Tree < [C'0)
3 2 Any EType Permit  Disabled Disabled Disabled 0O
» MAC Address Tables ¢
» Multicast < _ _ ) @D
4 2 Any Any Deny Disabled Disabled Disabled 0
» DHCP ¢ lcoc)
¥ Security < 5 5 Any IPv4/UDP Permit  Disabled Disabled Disabled 0 ©0
» Access Control hd
» BT e 5 5 Any IPv4/UDP 4000 Deny Disabled Disabled Disabled 0 ©0
» Rate Limiters @0®
@

» Access Control List
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5.1.4. Port-Security mit Limit-Co n t r Bihstelungen

Werden am barox Switch nicht-gemanagte Switche mit Endgeraten angeschlossen, so empfiehlt
es sich der Einsatz der Limit-Control. Grundlegend ermdglicht diese Funktion, dass weiteren
nicht erwinschten IP/ Ethernet-Endgeréte an freien Ports der nicht-gemanagten Switche der
Zutritt zur Netzwerkkommunikation verweigert wird. Zur Planung muss die gesamte Anzahl der
Netzwerkgerate, inklusive des nicht-gemanagten Switches, welche an dem jeweiligen Port des
barox Switches angeschlossen werden, ermittelt werden. Bsp.: Wird an Port 2 des barox
Switches ein nicht-gemanagter Switch mit weiteren 3 Netzwerkendgeraten angeschlossen, so
liegt die Gesamtzahl des Limits bei 4. Die Konfiguration muss zunachst aktiviert werden. Weiter
wird der entsprechende Port aktiviert, das Limit festgelegt und fiir den Fall der Uberschreitung
die Aktion ausgewahlt. Das Erlernen der Endgerate wird mit der A S t i -Fukkyiof aktiviert und
ermdoglicht. Wahrend der Konfiguration ist es notwendig, dass die Gerate physisch mit dem barox
Switch am zu konfigurierenden Port angeschlossen sind. Eine Veranschaulichung zu den
Einstellungen ist nachfolgend aufgezeigt.

> barox= .83
RY-LGSP28-10/240 A Port Security Configuration @ ome

Switch DMS
» System £

yst System Configuration

» Port Management £
» PoE Management ¢ Aging Enabled [ on ¢

VLAN Manageme ¢
2 Ma o Aging Period seconds
» QoS <
» Spanning Tree jl [Hold:Time seconds
» MAC Address Tables <

Port Configuration

» Multicast b
» DHCP < Port  Mode Limit Violation Mode Violation Limit State Re-open Sticky Clear
» Security Y

» Management <

» 802 1X < 1 abled v 4 Protect 4 Disabled

» IP Source Guard <

» ARP | Pix s 2 Enabled v t Shutdown v 4 Disabled

Ao Sty - BE awied [< ‘ Protect : Disabled

> Configuration
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5.1.5. Privates VLAN mit Port-Isolation

Der Einsatz von Port-Isolation und privatem VLAN eignet sich z.B. fur die Trennung von
Endgeraten im selben VLAN. Sie verhindert ein Lockup beginnend auf Layer 2 und erméglicht
die Kommunikation eines weiteren Subnetzes im gleichen VLAN. Bei einem flachen Netzdesign
kénnen ausgewahlte Ports mit weiteren Netzwerken, z.B. tber eine WAN Verbindung fir
Remotezugriffe, kommunizieren.

Hinweise zur Planung des Einsatzes:
- Aufzeichnen welche Komponenten miteinander kommunizieren
- Der Dokumentation die logische Trennung (Private VLAN) der Komponenten sowie

IP- Adressen hinzufligen

Beispielkonfiguration:

Pr. VLAN 1
Pr. VLAN 2
Port8
P-VLAN 2
192.168.10.254
Port 3
P-VLAN 1/2
192.168.10.10 192.168.10.200
Schritt 1:
> barox= heo
Private VLAN Membership Configuration @Home - VLA Management - Private VLAN
Auto-refresh _) | Refresh
Private VLAN Membership Configuration
Port Members
Delete PVLAN ID 1 2 3 4 5 6 7 8 9 10
1 2 v
4| @

Add New Private VLAN |

Apply || Reset

Schritt 2:
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> barox=

RY-LGSP28-10/240 Port Isolation Configuration

Switch DMS

» System

» Port Management

+ PoE Management

» VLAN Management
» VLAN Configuration
» VLAN Membership
> VLAN Port Status
» MAC-based VLAN
» Protocol-based VLAN
» IP Subnet-basad VLAN
> GVRP
» Private VLAN
> Port Isolation

Auto-refresh Jefres

Port Isolation Configuration
€

< Port Members

. 1 2 3 4

5.2 Einsatz und Absicherung von IP-Funktionen (Layer 3)

5.21. DHCP-Server

Hinweise zum Einsatz von DHCP-Servern in Videonetzwerken

Biiome

<

Es gilt zu prufen, ob der Einsatz eines DHCP-Servers generell vom Netzdesign
her erforderlich ist. Dieser Dienst bietet neben den Vorteilen der automatisierten

Netzwerkinformationsverteilung auch verschiedenste Angriffspunkte

e

Part Isolation

10

Grundlegende Konfiguration und Inbetriebnahme des DHCP-Dienstes am Beispiel

Beginnend wird das VLAN des Dienstes und die Grof3e des DHCP-Pools durch Angabe
der Start- und Endadresse und weitere Informationen wie die Lease Time in Sekunden,
die Netzwerkmaske, das Gateway und den DNS-Server zur Clientibermittlung festgelegt.
Der Dienst wird generell im Modus mit der Einstellung ZOnfiaktiviert, wie weiter aufgezeigt.

> barox=

RY-LGSP28-10/240

Switch DMS
» System <
» Port Management <

» PoE Management <
» VLAN Management <

» Q0S <
» Spanning Tree <
» MAC Address Tables <
» Multicast “
» DHCP -
» Snooping <
» Relay <
» Server -
> Configuration
> Status

DHCP Server Configuration

Interfaces
VLAN Mode Start IP End IP

1

10 ﬁ
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Eine Ubersicht des Dienststatus bzw. iiber die vergebenen Clientadressen ist wie folgt zu finden:

> barox - oc
DHCP Server Status @Home - OHCF - Server - Status
Auto-refresh @ )| refresh
Interfaces
VLAN  Type Start IP End IP Lease Time  Subnet Mask Default Router DNS Server
10 Network  192,168.110.100 192,168,110.130 86400 255.255.255.0 192,168.110.254 192,168.110.250
IP Binding Status
P VLAN State MAC Expiration
192.168.110.100 10 allocated 5c-9a-d8-5c-98-1c 26 seconds
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5.2.2. Absicherung des DHCP-Dienstes durch ARP-Inspection

Die Absicherung vor unerwiinschten DHCP-Clients, bzw. der Schutz vor Manipulation des ARP-
Caches, kann mit der ARP-Inspection realisiert werden. Nachdem der Aktivierung der Funktionen
kénnen die DHCP-Clients statisch als Rezipienten in einer Tabelle eingetragen werden. Grund-
voraussetzung fur die hochste Sicherheit ist, dass die Grél3e des DHCP-Adresspools mit der
Anzahl von Clients eingestellt wird.

Zunachst wird die Snooping-Funktion unter A8nooping Modefigenerell aktiviert, wie nachfolgend
abgebildet. Weiter konnen flr die Ports des Switches die Vertrauensstellungen ausgewahlt
werden. Fir die Funktion der Anspectionimuss der Modus auf ATrustedfi ges:

> barox=

RY-LGSP28-10/240 A DHCP Snooping Configuration

Switch DMS
Snooping Mode (on
» System <
» Port Management < .
9 Port Mode Configuration
» PoE Management <
» VLAN Management < i .
» QoS - BN v
» S ing Tl <
panning free 1 Trusted b
» MAC Address Tables <
» Multicast N 2 fusted  I¥
» DHCP - 3 Trusted v
» Snooping v
4 Trusted e

> Configuration
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Weiter werden die Parameter fur die Ports aktiviert und konfiguriert. Im folgenden Beispiel
wird die ARP-Inspection fur den Port 7 aktiviert, die Uberprifung des VLANSs aktiviert und der
Log-Typ eingestellt.

> barox-IEIITH

ARP Inspection Configuration @Brone
Mode an

Translate dynamic to static

Port Mode Configuration
Port Mode Check VLAN Log Type
S M ]
f osanea 3 osanea [+ ey ¢
. osaea [ osanea [ ooy ]
3 — satea 3 ooy ]
4 ossea [ osanes ] oery ]
5 - e ooy [
6 — Dsavies o] Deny v
7 enavies [<] [Enatlea] v oery 9]

Im Anschluss werden die VLANs festgelegt, die in der Uberpriifung beriicksichtigt werden sollen,
und der Log-Typ (Vertrauensstellung) festgelegt.

VLAN Mode Configuration

[ Refresh “ First Entry H Next Entry l

Start from VLAN 1 , 20 entries per page.

Delete VLAN ID Log Type

-
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Nach erfolgten Einstellungen kénnen die DHCP-Clients angeschlossen werden. Nachdem der
DHCP-Dienst IP-Adressen verteilt, werden die Clients mit ihren Eigenschaften fur Layer 2 und 3
in der dynamischen ARP-Inspection-Tabelle sichtbar und kdnnen anschliel3end in die statische

ARP-Inspection-Tabelle Ubersetzt werden.

> barox=

RY-LGSP28-10/240  Dynamic ARP Inspection Table

Swilch DMS Auto-refresh ﬂ
» System s

» Port Management < Startfrom Port1 |~ VLAN 1 ,MAC address 00-00-0000-0000  and IP address 0.0.0.0

» PoE Management

» VLAN Management <

System Configuration

» QoS ¢ Port VLAN ID MAC Address
» Spanning Tree < 7 10 5¢-9a-d8-5¢-98-1¢c
» MAC Address Tables <
» Multicast :
» DHCP <
» Security -
» Management <
» 802.1X <
» |P Source Guard <
» ARP Inspection -
> Configuration
» VLAN Configuration
» Static Table
> Dynamic Table

IP Address

192.168.110.100

» 20 entries per page.

Translate to static

Nachfolgend ist ein statischer Eintrag abgebildet. Fir den Client wird entsprechend der Tabelle

die IP-Adresse eingetragen.

> barox=

RY-LGSP28-10/240 | Static ARP Inspection Table
Switch DMS

Delete Port VLAN ID

» System <
Sy 7 10

» Port Management <
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5.2.3. IP Source Guard

Einsatz und Konfiguration:

Eine erweiterte Funktion zur Absicherung von Endgerat- Seite stellt der Einsatz der Funktion

AP Sour ¢ e G war.rDiese verkniipft neben der Untersuchung der MAC-Adresse des

Endgeréats zudem auch die vorgegebene statische IP-Adresse der angeschlossenen Gerate.

Sie bietet beispiel sweise dB8po&thongi. vor sogenannter

Wie nachfolgend aufgezeigt wird diese Funktion generell aktiviert und kann weiter, je Port
granuliert, eingestellt werden.

> barox-=

IP Source Guard Configuration

Mode m

Switch

Translate dynamic to static

Port Mode Configuration

Port Mode Max Dynamic Clients
* < <=
1 Disabled E Unlimited B
2 Disabled Unlimited B
3 Disabled Unlimited
4 Disabled Unlimited
5 Disabled Unlimited
6 Disabled Unlimited
7 Enabled H

Nach dem Einschalten der Funktion kann die Konfiguration, mit statischen Eintragen 1 wie
weiterfihrend abgebildet 1 erfolgen.
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2 barox:=

RY-LGSP28-10/240  Static IP Source Guard Table BHome
Switch DMS
Delete Port VLAN ID IP Address MAC address
» System <
3 v 192.168.110.40 A1:00:00:00:00:FF|
» Port Management *
» PoE Management <
» VLAN Management <
» QoS <
» Spanning Tree <
» MAC Address Tables <
» Multicast <
» DHCP <
» Security ¥
» Management <
» 802.1X <
» IP Source Guard v
» Configuration
> Static Table

Der Einsatz des AP Source Guardiiermdglicht die erweiterte Sicherheitsfunktion durch die
Absicherung des Ports mit MAC- und IP-Adresse. Im Vergleich zur Port-Security, wo statische
MAC-Adresseintrage je Port einen moglichen Angriff verhindern sollen, bietet der AP Source
Guardfimit statischen Eintrdgen zusatzlich die Bedingung, die IP-Adresse des angeschlossenen
Gerates zu prufen. Werden die Bedingungen (die zugewiesene MAC und IP) am Port vom
angeschlossenen Gerat nicht erfillt, so wird der Switch die Netzwerkkommunikation am Port
blockieren. Dies bedeutet, dass der Angreifer die MAC-Adresse und die IP-Adresse des Gerats
kennen muss, um sich Zugang zum Netzwerk zu verschaffen.

Der AP Source Guardiistellt auch eine weitere Moglichkeit zur Absicherung eines auf dem
Switch konfigurierten DHCP bereit. Bei dieser Art der Verwendung wird die F u n t kDHER A
Snoopingfibenétigt, die unter ASwitch > DHCP > Snooping > Configurationfiaktiviert wird. Die
geschitzten Clients kénnen wie im folgenden Bild in der dynamischen Tabelle betrachtet
werden.

> barox=

RY-LGSP28-10/240 Dynamic IP Source Guard Table Brome

Switch DMS Auto-refresh a
» System

Start from wt1  ~|,VLAN 1 and IP address  o.0.0 , 2 entries per page.
» Port Management <
» PoE Management ¢ | FPort VLAN ID IP Address MAC Address
» VLAN Management ¢ 7 10 192.168.110.100 5c-93-d8-5¢-98-1¢
» QoS <
» Spanning Tree <
» MAC Address Tables ¢
» Multicast ‘
» DHCP <
» Security v
» Management <
» 802.1X P
» IP Source Guard v
» Configuration
» Static Table
» Dynamic Table
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5.3 Absicherung von Switch-Management und Netzwerkadministration (Layer 371 7)
5.3.1. Benutzerverwaltung und Konfiguration
Anlegen eines Benutzers:

Nachfolgend ist ein Beispiel fur die Anlage eines weiteren Benutzers aufgefihrt:

Account Configuration

User Name Privilege Level

admin 15

Add New User

> barox-IEEEITE

Add Account
Switch Account Settings
User Name test
Password essssscsscsscsscsse
Password (again) sssssscscsscsscsse

Privilege Level m

{ Apply ][ Reset ][ Cancel J
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Grundlegende Einstellungen der Nutzerrichtlinien und Privilegien:

- Die Privilegien-Level dienen der Abstufung der Rechte auf Konfigurationseinstellungen,
bzw. der Lese- und Schreibrechte der Werte. Es empfiehlt sich, grundlegend die
vorgegebenen Werte nicht zu &ndern, sondern diese bei dem Anlegen neuer Nutzer
Zu vergeben.

- Hinweis: Es ist hilfreich, die Rechte flrr einen weiteren Nutzer nach Befugnissen und
Kompetenzen zu skalieren.

> barox-= °c
RY-LGSP28-10/240 Privilege Levels Configuration v Priviege Levels
Switch DMS
Privilege Levels
» System <
Group Name Read-only Read-write
» Port Management <
» PoE Man < Aggregation
» VLAN Management < Debug 15 | = B
<
* Gos DHCP
» Spanning Tree <
» MAC Address Tables < DHCPvE_Client
» Multicast < Diagnostics 1~ 0 |~
» DHCP <
DMS_client
» Security e
» Management - DMS_Trouble_Shooting 5 v 0 |~
» Account
: DMS_Vbatch
> Privilege Levels
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5.3.2. Einsatz und Einstellungen der Authentisierung am Switch-Management

Absicherung des CLI-Zugriffs ssh vs. telnet

Wie nachfolgend abgebildet kénnen die Zugriffsmethodik eingestellt bzw. nicht bendtigte
Funktionen abgestellt werden. Es ist zu empfehlen, sofern das Netzwerkdesign es zulasst,
die Telnet Zugangsfunktion generell abzuschalten. Die Konfigurationsmethoden kénnen
wie folgt eingestellt werden:

> barox-= °c
RY-LGSP28-10/240 ' Authentication Method Configuration @riome Auth Method
Switch DMS o
Authentication Method
» System @
Client Methods Service Port
» Port Management L
» PoE Management < console ocal v no v no
» VLAN Management < telnet fio ~ no no
» QoS s
ssh ocal o no v no 22
» Spanning Tree «
» MAC Address Tables ¢ http ocal R no ~ no 80
<
1> LA https no ki no no 443
» DHCP <
» Security ~  Command Authorization Method
» Management ~
> (YEET Client Method cmd Lvl Cfg Cmd
> Privilege Levels console no = 0
» Auth Method

- Es empfiehlt sich, fir die Kommandozeilen-basierte Verwaltung (CLI) das SSH-Protokoll zu
nutzen, da diese Methode eine verschliisselte Verbindung bietet.

Verwaltung des Zugriffs auf die Weboberflache (GUI) mit HTTP:

- Es empfiehlt sich, einen separaten Nutzer fir HTTP anlegen
- Port 80 verandern, Hinweis: Portangabe bei Zugriff im Browser beachten!
- Der HTTPS Zugriff bietet den hdchsten Schutz, da die Verbindung verschlisselt wird

> barox-= °c
RY-LGSP28-10/240  Authentication Method Configuration Brome Rt ethod

Switch DMS o

Authentication Method
» System <
Client Methods Service Port
* Port Management L
» PoE Management ¢ console <l : e &
» VLAN Management < telnet cal - C
» QoS b
ssh 3l - no -

» Spanning Tree &
» MAC Address Tables < http oca - no ~ no 3456]
R < hitps no e no no 443
» DHCP <
* Security = Command Authorization Method

» Management w

3 Account Client Method Cmd Lvi Cfg Cmd

o el console no

» Auth Method
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Nachfolgend ist die Eingabe der Verwaltungsadresse mit verdndertem Port beispielhaft
abgebildet:

192.168.1.1:345§

Der Managementzugriff und dessen Methoden kann auf bestimmte IP-Adressbereiche und
VLANSs eingeschréankt werden. Dies kann im Access-Management, wie weiter unten beispielhaft
dargestellt, erfolgen.

> barox-= Hec
RY-LGSP28-10/240  Access Method Configuration Briome
Switch DMS
Mode
» System
D LR L S Delete VLAN ID Start IP Address End IP Address HTTP/HTTPS SNMP TELNET/S

» PoE Management

» VLAN Management
» QoS

» Spanning Tree

» MAC Address Tables
» Multicast

v

AL A A A A A A A A

» DHCP

<

» Security
» Management ~
» Account
S
» Auth Method
» Access Method

I Achtung !
Es ist zwingend erforderlich, dass fir jeden Eintrag eine Methode ausgewahlt ist. Sollte die
jeweilige Methode dennoch generell ausgeschaltet sein, so ist der Switch in diesem VLAN

nicht mehr verwaltbar bzw. der Zugang zum Management ist ausgeschlossen. Durch einen
Neustart des Ger2tes kann die AFalschkonfiguration
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5.3.3. Zugriffsverwaltung und Einsatz von HTTPS

Weiter aufgezeigt ist die Einstellmdglichkeit der Verwendung des HTTP S-Protokolls.

> barox-= e
RY-LGSP28-10/240  Authentication Method Configuration Brame Auth Method

Switch DMS o

Authentication Method
» System <
Client Methods Service Port
» Port Management <
» PoE Management < console ocal - no ~ no
» VLAN Management ¢ telnet ocal ~ no £ no
» QoS <
ssh ocal w no v no
» Spanning Tree <
» MAC Address Tables < http no - no no
¢ :

» Multicast hitps jocal ~ no ~ no 443
» DHCP < : =
» Security ~ Command Authorization Method

» Management v

S ST Client Method Cmd Lvl cfg cmd

> Privilege Levels console no -

» Auth Method

Auch bei dieser Methode kann der standardisierte Port verandert werden.

Wenn dieser Modus aktiviert ist, dann sollte die NTTP-Option ausgeschaltet werden. Der Aufruf
der Switch-GUI erfolgt im Browser tber die HTTPS-Protokollphrase
https://192.168.XX(IhreManagement IP):1234(IhrPort) im URL-Feld. Nach Festlegung erfolgt die
Kommunikation des Browsers mit der Managementschnittstelle verschlisselt.
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5.3.4. Konfiguration und Einsatz von zertifikatsbasiertem Zugriff auf das Management

Kurzer Hinweis zur Verwendung von Zertifikaten:
Eine zertifikatsbasierte Anbindung ermdglicht eine der aktuell hdchsten Zugangsabsicherungen
fur netzbasierte Konfigurationsdienste. Dennoch sollte der Einsatz geprift werden, da die

Verbindung zum Management nur noch tUber die Medien, welche das Zertifikat eingepflegt
haben, erfolgen kann.

Nachfolgend sind die Einstellmoglichkeiten, bzw. der Methoden aufgezeigt:

- Generierung des Zertifikates zur spateren Verwendung, das Gber den Browser
heruntergeladen und installiert werden kann

- Upload eines extern generierten Zertifikats

> barox=

RY-LGSP28-10/240  HTTPS Configuration @riome HTTPS

Switch DMS
Certificate Maintain Upload v

» System <
Certificate Pass Phrase seesscessecacescees
» Port Management <
» PoE Management < Certificate Upload Web Browser v
» VLAN < d
Managemeot File Upload Keine Datei ausgewahit.
» QoS <
Certificate Status Switch secure HTTP certificate is presented
» Spanning Tree <
» MAC Address Tables <
» Multicast <
» DHCP <
» Security >
» Management v
> Account
> Privilege Levels
> Auth Method
> Access Method

> HTTPS

- Der Browser-Zugriff erfolgt nach der Installation des Zertifikates und Festlegung der HTTPS-
Authentisierungsmethode Uber das HTTPS-Protokoll:
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5.4 SNMP i Monitoring- und Administrations-Funktion

SNMP wurde von der IETF (Internet Engineering Task Force) entwickelt und dient als Protokoll
zur Uberwachung, Steuerung und Konfiguration von Netzwerkelementen.

5.4.1. Konfiguration v o nSNMP v2ch

Im Weiteren wird eine grundlegende Konfiguration v o rSNMP v2fizur Systemstatusabfrage
oder dem Versenden von Systemevents tber SNMP-Traps an einem Beispiel beschrieben.
Die nachfolgenden Schritte sollen die Verwendung einer SNMP-Community aufzeigen.

Aktivierung der Fu n k t iSNMP v2f

Grundlegend ist der Modus zu aktivieren. Weiter werden die Namen fiir die Read- und
Write- Communities festgelegt und die Write-Community aktiviert.

> barox=E °c
RY-LGSP28-52 SNMPv1/v2c Configuration @roms snMpvLvae
Switch DMS i
Mode (on @
» Systemn <
» Port Management Bl | Read Community baros Enabled
» PoE Management £ Write Community baroxt Enabled |~

» VLAN Management <
» QoS < | Apply | Res
» Spanning Tree <
» MAC Address Tables <

» Multicast <

» DHCP <

» Security <

» Access Control <

» SNMP -
> SNMPv1N2e

AbschlieRend sind die Anderungen in die Startup-Konfiguration zu speichern und der
Switch neu zu starten.
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5.4.2. Konfiguration der SNMP-Traps

Fir den Empfang von SNMP-Trap-Nachrichten sind zu einem die benétigten Parameter fir
die Verbindung zum Zielempfanger festzulegen. Dies ist mit dem Anlegen einer Konfiguration
einzuleiten.

barox=

Trap Configuration P

Trap Destination Configurations

Delete Name Mode Version Destination Address

-
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Am Beispiel nachfolgend sind folgende Werte fiir eine neue Konfiguration einzustellen:

- Trap Config Name -> Ein Name soll vergeben werden

- Trap Mode -> UDP oder TCP i fur den Anfang wie gebrauchlich UDP

- Trap Version -> Auswahl von SNMP v2c

- Trap Community -> der vorher angelegte Community-Name muss eingetragen werden
- Trap Destination Address -> Angabe IP-Adresse des Trap-Empfangers

- Trap Destination Port -> Angabe des Ports fir den Empfanger

- Weitere Einstellungen kdnnen zunachst den vorgegebenen Gibernommen werden

AnschlieCend werden die Einstellungen mit AApplyfd be

T

_barox=

SNMP Trap Configuration @Home - Event Nofificatio

Switch
Trap Config Name

Trap Mode

Trap Version SNMP v2¢
Trap Community barox

Trap Destination Address 192.168.10.104

Trap Destination Port

Trap Security Engine ID 80001455030040c71cdd09

Trap Security Name
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Nach dem Anlegen der neuen Konfiguration erscheint diese in der Ubergeordneten Ebene.
Die Konfiguration kann durch Auswahl des Namens gedffnet werden.

> barox= hee
Trap Configuration @Home - Event Hotification ~ SNMP Trap
Switch L :
Trap Destination Configurations
Delete Name Mode Version Destination Address Destination Port
test UDP SNMPv2c 192.168.10.104 162

\

Deaktivierung der SNMP-Trap-Funktion
Die Deaktivierung kann auf zwei Wegen erfolgen. Zum einem kann sie durch das Ldschen der

Konfiguration deaktiviert werden. Sollte der Trap-Versand nur sporadisch verwendet werden
missen, so empfiehlt es sich, die Funktion in der Konfiguration auf Aisabledfizu setzen.
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barox=

SNMP Trap Configuration @Home -~ Even
Switch

Trap Configuraton Name test

Trap Config Name fest

Trap Mode

Trap Version SNMP v2¢ \

Trap Community barox

Trap Destination Address 192.168.10.104

Trap Destination Port 162

Trap Security Engine ID 80001455030040c71cdd09

Trap Security Name None
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5.4.3. Erganzende Hinweise zum Senden von SNMP-Traps

Vergewissern Sie sich, dass die Ereignisse welche eine Trap auslésen entsprechend
konfiguriert sind. Diese Einstellungen kénnen im Konfigurationsmen an anderer Stelle,
wie weiter dargestellt, je nach Endgerat Konfiguriert werden. Einige Ereignisse wie

z.B. Port-Events missen auch entsprechend in der Portkonfiguration eingestellt werden.

> barox - I n oG

Trap Event Severity Configuration @Home - Event Notificstion - Event Canfiguration
Switch

Group Name Severity Level Syslog Trap SMTP

ACL wo |

ACL-Log wo |

Access-Mgmt Info :|

Auth-Failed Warning ]

Cold-Start warming |+]

Config-Info Info EI

DMS nfo ﬂ

EAN Info EI

Firmware-Upgrade i ] v

Import-Export mo ] vl

LACP mo

Link-Status Waming |+|

Login Info v|

Logout Info :|

Loop-Protect Info EI

Weiterfiihrende Informationen zum Auslesenund Test en der Konfiguration si
SNMP-Tr aps auslesenfi zu finden.
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Konfigur at3SNMRV3iion

Ausgangslage:

A

Der gestiegene Sicherheitsbedarf im Netzwerk bedingt auch steigende Anforderungen an
die Administration und die Uberwachung der Netzwerkkomponenten. Dies kann z.B. durch
den Einsatz von SNMP in Version 3 mit Authentifizierung erfolgen. Im Weiteren wird eine
grundlegende Ko n f i g ur aSNMB v3fzurdSystedstatusabfrage oder dem Versenden
von Systemevents (lber SNMP-Traps an einem Beispiel beschrieben. Die nachfolgenden
Schritte sollen die Verwendung von Authentifizierung und Passwortabsicherung aufzeigen.

5.5.1.

Aktivierung der ASNMP v3fi-Funktion

Grundlegend ist der SNMP Modus zu aktivieren. Die Texteintrage der Read- und Write-

Community (st andar d

Apublic

n

en zudem Agidschtwiadtdie Wiite-m¢ s s

Community auf den Status Aisabledfigesetzt sein.

> barox=

RY-LGSP28-10/240
Switch DMS

» System

» Port Management
» PoE Management
» VLAN Management
» QoS

» Spanning Tree

» MAC Address Tables
» Multicast

» DHCP

» Security

» Access Control

» SNMP

> Configuration
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SNMP Configuration

Mode

Read Community

Write Community

‘ Apply H Res

et
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Erstellen einer dedizierten Community

Bei der Generierung der Community kann die Quell-IP und -Maske jeweils auf 0.0.0.0 gesetzt
bleiben. Dies bewirkt, dass das Versenden von SNMP-Nachrichten auch Gber mehrere Teilnetze
hinweg maéglich ist.

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49 51
— B )l | o Clcksave Button Q@ &
arox S i B PRYLY PRy BYY RSy WYY
2 4 6 8 1012 14 16 18 20 22 24 26 28 30 37 34 36 38 40 42 44 46 48 50 32
RY-LGSP28-52 SNMPv3 Community Configuration @rome Communties
Switch DMS
Delete Community Source IP Source Mask
» System <
barox 0.0.0.0 0.0.00
» Port Management e

» PoE Management

» VLAN Management

» QoS
» Spanning Tree <

» MAC Address Tables <

» Multicast e
» DHCP <
» Security <
» Access Control <
» SNMP >
> SNMPv1/v2c

» SNMPv3 v

> Communities

Anlegen eines neuen Benutzers

Bei der Konfiguration des neuen Benutzers ist zu beachten, dass dem neuem Benutzerobjekt
die Engine-ID automatisch hinzugefligt wird. Neben der Festlegung des Benutzernamens soll
der Sicherheitsgrad, hier im Beispiel AAut h ,eingestéllvw@rden. In der Auswahl des Authen-
tifizierungs- AMD 5 fi s Privacg-Rrotokolls DES ist zu beachten, dass beide Passworter
mindestens 8 Zeichen (Ziffern und Buchstabenkombinationen) lang sein missen.
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